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Datenschutzhinweise
1. Verantwortlicher

Verantwortlicher fur die Verarbeitung per-
sonenbezogener Daten im Sinne von Art.
4 Nr. 7 DSGVO ist:

Re-Twin Energy GmbH
LiebigstralRe 35,

10247 Berlin,

Deutschland

E-Mail: inffo@re-twin.energy

Bei Fragen zur Verarbeitung lhrer perso-
nenbezogenen Daten kédnnen Sie uns un-
ter den oben angegebenen Kontaktdaten
erreichen.

Sie kdnnen sich zudem jederzeit an unse-
ren Datenschutzbeauftragten wenden.
Diesen erreichen Sie per E-Mail wie folgt:
siddharth.tambat@re-twin.energy.

2. Welche personenbezogenen Daten
wir von lhnen verarbeiten

Wir verarbeiten ausschlief3lich von Ihnen
zur Verflgung gestellte

Privacy Notice
1. Data Controller

The controller for the processing of personal
data within the meaning of Art. 4 No. 7 GDPRis:

Re-Twin Energy GmbH
LiebigstralRe 35,

10247 Berlin,

Germany

E-Mail: info@re-twin.energy

If you have any questions regarding the pro-
cessing of your personal data, you can contact
us at the details provided above.

You may also contact our Data Protection Of-
ficer at any time by e-mail: siddharth.tam-
bat@re-twin.energy.

2. What Personal Data Do We Process About
You

We only process personal data that you provide
to us. Personal data is any information that can



personenbezogene Daten. Personenbe-
zogene Daten sind all diejenigen Informa-
tionen, mit denen eine Person entweder
allein oder in Verbindung mit anderen Da-
ten identifizierbar ist. Darunter fallen z. B.
Ihr Name oder lhre Adresse. Keine perso-
nenbezogenen Daten sind hingegen jene
Informationen, die keinen Ruckschluss auf
die Identitat einer Person zulassen (ano-
nyme Daten).

3. Zu welchem Zweck verarbeiten wir
lhre Daten und auf welcher Rechts-
grundlage?

Welche personenbezogenen Daten bzw.
Datenkategorien wir zu welchen Zwecken
auf welcher Rechtsgrundlage im Einzel-
nen verarbeiten, wenn Sie unsere Website
besuchen oder unsere Digital-Twin-Analy-
seplattform (,Plattform“, Website und
Plattform nachfolgend zusammen ,Web-
site“) nutzen, richtet sich mafRgeblich
nach den jeweiligen Diensten und Funkti-
onalitaten, die Sie nutzen. Nachfolgend
finden Sie Informationen zu welchen Zwe-
cken wir lhre personenbezogenen Daten
verarbeiten und auf welchen Rechts-
grundlagen.

3.1. Technische Bereitstellung der
Website

3.1.1. Hosting, Content Delivery und
Web Security

Um den reibungslosen Betrieb der Web-
site zu gewahrleisten, nutzen wir im Zu-
sammenhang mit der Bereitstellung unse-
rer Website Dienste von Anbietern in den
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be used to identify a person, either alone or in
combination with other data. This includes, for
example, your name or address. Information
that does not allow conclusions to be drawn
about a person’s identity (anonymous data), on
the other hand, does not constitute personal
data.

3. For What Purpose Do We Process Your
Data and on What Legal Basis?

Which personal data or data categories we pro-
cess for which purposes and on which legal ba-
sis when you visit our website or use our Digital
Twin analysis platform (“Platform”, website and
Platform hereinafter together “Website”) de-
pends largely on the respective services and
functionalities you use. Below you will find infor-
mation on the purposes for which we process
your personal data and on which legal bases.

3.1. Technical Provision of the Website

3.1.1. Hosting, Content Delivery and Web Se-
curity

To ensure the smooth operation of the Website,
we use services from providers in the areas of
web hosting, content delivery and web security
in connection with the provision of our Website.
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Bereichen Webhosting, Content Delivery
und Websicherheit.

Im Rahmen des Hostings werden die im
Zusammenhang mit dem Betrieb und der
Nutzung der Website verarbeiteten Daten
sowie alle auf der Website bereitgestellten
Inhalte und Anwendungen auf den Ser-
vern des Webhosting-Anbieters gespei-
chert.

Hierzu nutzen wir Dienste von Content-
Delivery-Network-Anbietern (CDN), die
uns ermoglichen, die im Zusammenhang
mit der Nutzung der Website sowie der auf
der Website bereitgestellten Inhalte und
Anwendungen anfallenden Daten jeder-
zeit und in hohem Male effizient zu verar-
beiten und den Nutzern zur Verfigung zu
stellen.

Wir nutzen Dienste von Web-Sicherheits-
anbietern, um die Sicherheit und Leistung
der Website zu Uberwachen. Dies umfasst
insbesondere die Verarbeitung techni-
scher Protokolldaten (siehe unten).

Bei der Nutzung der oben genannten An-
bieter werden die Daten, die Sie im Zu-
sammenhang mit der Nutzung der Web-
site bereitstellen, an diese Anbieter Uber-
mittelt oder von diesen erhoben und von
diesen Anbietern fir die oben genannten
Zwecke verarbeitet.

Personenbezogene Daten werden zum
Schutz unserer berechtigten Interessen
verarbeitet, insbesondere zur Gewahrleis-
tung einer reibungslosen und sicheren
Nutzung der Website sowie der auf der
Website  bereitgestellten  Funktionen,
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As part of the hosting, the data processed in
connection with the operation and use of the
Website as well as all content and applications
provided on the Website are stored on the serv-
ers of the web hosting provider.

For this purpose, we use services from content
delivery network providers (CDN), which enable
us to process the data generated in connection
with the use of the Website and the content and
applications provided on the Website efficiently
at all times and make them available to users.

We use services from web security providers to
monitor the security and performance of the
Website. This includes, in particular, the pro-
cessing of technical log data (see below).

When using the above-mentioned providers, the
data you provide in connection with your use of
the Website is transmitted to or collected by
these providers and processed by them for the
above-mentioned purposes.

Personal data are processed to protect our le-
gitimate interests, in particular to ensure the
smooth and secure use of the Website and the
functions, services and content provided on the
Website. The legal basis for this is Art. 6(1)(f)
GDPR.
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Dienste und Inhalte. Rechtsgrundlage
hierfur ist Art. 6 Abs. 1 lit. f DSGVO.

3.1.2. Automatisierte Erhebung von
Protokolldaten und Server-Logfiles

Wenn Sie unsere Website aufrufen, verar-
beiten wir technische Protokolldaten. Wir
verarbeiten diese technischen Protokoll-
daten zur Gewahrleistung eines reibungs-
losen Verbindungsaufbaus mit der Web-
site. Zudem speichern wir die technischen
Protokolldaten in Form von sog. Logfiles
zur Sicherstellung der Sicherheit und Sta-
bilitat der Website.

Die Protokolldaten bzw. die Logfiles um-
fassen die folgenden Daten: IP-Adresse
des anfragenden Rechners, Datum und
Uhrzeit des Zugriffs, Name und URL der
abgerufenen Datei, Website, von der aus
der Zugriff erfolgt (Referrer-URL), verwen-
deter Browser und ggf. das Betriebssys-
tem lhres Rechners sowie der Name lhres
Access-Providers.

In der Regel werden Lodfiles 7 Tage ge-
speichert und danach automatisch ge-
I6scht.

Die Verarbeitung lhrer Daten zu den vor-
genannten Zwecken erfolgt zur Wahrung
unserer berechtigten Interessen, nament-
lich um die Sicherheit und Funktionsfahig-
keit der Website und der dort bereitgestell-
ten Funktionen zu gewahrleisten. Rechts-
grundlage fir die Verarbeitung lhrer Daten
fur die aufgeflhrten Zwecke istin dem Fall
Art. 6 Abs. 1 lit. f DSGVO.
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3.1.2. Automated Collection of Log Data and
Server Log Files

When you access our Website, we process
technical log data. We process this technical log
data to ensure a smooth connection to the Web-
site. We also store the technical log data in the
form of so-called log files to ensure the security
and stability of the Website.

The log data or log files include the following
data: IP address of the requesting computer,
date and time of access, name and URL of the
retrieved file, website from which access is
made (referrer URL), browser used and, if appli-
cable, the operating system of your computer
and the name of your access provider.

Log files are generally stored for 7 days and
then automatically deleted.

The processing of your data for the above-men-
tioned purposes is carried out to protect our le-
gitimate interests, namely to ensure the security
and functionality of the Website and the func-
tions provided there. The legal basis for the pro-
cessing of your data for the purposes listed is
Art. 6(1)(f) GDPR.
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3.1.3. Verwendung von Cookies und
ahnlichen Technologien

Die Bereitstellung der Website und der
dort verfigbaren bestimmten Dienste und
Funktionen erfolgt unter Verwendung so-
genannter Cookies und ahnlicher Techno-
logien.

Cookies sind kleine Textdateien, die beim
Besuch der Website auf lhrem Endgerat
abgelegt werden. Sie ermdglichen die
Speicherung bestimmter Informationen
auf dem Endgerat sowie den Zugriff auf
dort bereits gespeicherte Informationen (z.
B. Ihre Spracheinstellungen oder Anmel-
dedaten). Abhangig von den gespeicher-
ten oder abrufbaren Informationen ermdg-
lichen Cookies die Identifizierung des An-
wenders der Website.

Bestimmte Cookies, die wir fur die Web-
site nutzen, werden am Ende der Brow-
sersitzung automatisch geléscht, d. h.
nachdem Sie lhren Browser schlielen
(sogenannte Session Cookies). Andere
Cookies verbleiben auf lhrem Endgerat
und ermoglichen es uns, lhren Browser
bei lhrem nachsten Besuch zu erkennen
(sogenannte persistente Cookies).

Wir verwenden auf unserer Website die
folgenden Arten von Cookies:

Technisch notwendige Cookies: Diese
Cookies sind fir den Betrieb der Website
erforderlich und kénnen nicht deaktiviert
werden. Rechtsgrundlage fir den Einsatz
technisch notwendiger Cookies ist Art. 6
Abs. 1 lit. f DSGVO, § 25 Abs. 2 Nr. 2
TDDDG.
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3.1.3. Use of Cookies and Similar Technolo-
gies

The Website and certain services and functions
available there are provided using so-called
cookies and similar technologies.

Cookies are small text files that are stored on
your device when you visit the Website. They
enable certain information to be stored on the
device and access to information already stored
there (e.g. your language settings or login data).
Depending on the stored or retrievable infor-
mation, cookies enable the identification of the
user of the Website.

Certain cookies that we use for the Website are
automatically deleted at the end of the browser
session, i.e. after you close your browser (so-
called session cookies). Other cookies remain
on your device and enable us to recognize your
browser on your next visit (so-called persistent
cookies).

We use the following types of cookies on our
Website:

Technically necessary cookies: These cookies
are required for the operation of the Website and
cannot be deactivated. The legal basis for the
use of technically necessary cookies is Art.
6(1)(f) GDPR, Section 25(2) No. 2 TDDDG.

Analytics and marketing cookies: These cookies
enable us to analyze the use of our Website and
measure our advertising activities. They are only
set with your consent. The legal basis is Art.
6(1)(a) GDPR, Section 25(1) TDDDG.

You can configure your browser to reject cook-
ies in certain or all cases. You can delete

5|25



Analyse- und Marketing-Cookies: Diese
Cookies ermdglichen es uns, die Nutzung
unserer Website zu analysieren und un-
sere WerbemalRnahmen zu messen. Sie
werden nur mit |hrer Einwilligung gesetzt.
Rechtsgrundlage ist Art. 6 Abs. 1 lit. a
DSGVO, § 25 Abs. 1 TDDDG.

Sie koénnen lhren Browser so konfigurie-
ren, dass die Annahme von Cookies in be-
stimmten oder auch in allen Fallen ausge-
schlossen wird. Bereits abgelegte Cookies
kénnen Sie Uber Ihren Browser |6schen.

3.2. Cookie Consent Tool

Wir verwenden ein Einwilligungsmanage-
ment-Tool, um lhre Einwilligung in die Ver-
wendung von Cookies und &hnlichen
Technologien auf unserer Website zu do-
kumentieren und zu verwalten.

Das Einwilligungsmanagement-Tool ver-
arbeitet Informationen zu lhren Einwilli-
gungsentscheidungen (insbesondere die
Kategorien der akzeptierten oder abge-
lehnten Cookies), den Zeitpunkt lhrer Ent-
scheidung, technische Informationen tber
Ihren Browser sowie lhre IP-Adresse (in
anonymisierter Form) zum Zweck des
Nachweises der Einwilligung.

Rechtsgrundlage fir die Nutzung des Ein-
willigungsmanagement-Tools ist Art. 6
Abs. 1 lit. f) DSGVO berechtigtes Inte-
resse an der rechtskonformen Verwaltung
von Einwilligungen gemaf unserer rechtli-
chen Verpflichtung zum Nachweis der Ein-
willigung.
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cookies that have already been stored via your
browser.

3.2. Cookie Consent Tool

We use a consent management tool in order to
obtain, document and manage your consent to
the use of cookies and similar technologies on
our Website.

The consent management tool processes infor-
mation regarding your consent decisions (in par-
ticular the categories of cookies accepted or re-
jected), the time of your decision, technical in-
formation about your browser and your IP ad-
dress (in anonymized form) for the purpose of
providing evidence of consent.

The legal basis for the use of the consent man-
agement tool is Art. 6(1)(f) GDPR legitimate in-
terest in managing consents in a legally compli-
ant manner according to our legal obligation to
demonstrate consent.
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3.3. Webseitenspezifische Dienste und
Funktionen

3.3.1. Registrierung auf der Digital-
Twin-Analyseplattform

Sie kdnnen sich auf unserer Digital-Twin-
Analyseplattform registrieren und ein Be-
nutzerkonto anlegen.

Im Rahmen der Registrierung verarbeiten
wir die fUr die Erstellung des personlichen
Benutzerkontos erforderlichen Daten: Fir-
menname, Vor-/Nachname, E-Mail, Be-
nutzername, Passwort, frei wahlbarer
Name.

Sind Sie selbst unser Vertragspartner, ist
die Verarbeitung lhrer personenbezoge-
nen Daten zur Vertragsanbahnung und -
erfillung mit Ihnen erforderlich; Rechts-
grundlage ist in diesem Fall Art. 6 Abs. 1
lit. b DSGVO.

Sofern Sie nicht unmittelbar unser Ver-
tragspartner, sondern ein Ansprechpart-
ner unseres Vertragspartners sind, verar-
beiten wir Ihre personenbezogenen Daten
im fur die Vertragsdurchfiihrung erforderli-
chen Umfang aufgrund unseres berechtig-
ten Interesses an der Vertragsdurchfuh-
rung mit unserem jeweiligen Vertrags-
partner. Die Verarbeitung beruht in die-
sem Fall auf Art. 6 Abs. 1 lit. f DSGVO.

3.3.2. Nutzung der Digital-Twin-Analy-
seplattform

Nach erfolgreicher Erstellung des Benut-
zerkontos koénnen Sie sich anmelden und
auf die jeweiligen Funktionen und Ser-
vices zugreifen. Die Anmeldung zum

I: HEUKING

3.3. Website-Specific Services and Func-
tions

3.3.1. Registration on the Digital Twin Analy-
sis Platform

You can register on our Digital Twin analysis
platform and create a user account.

During registration, we process the data re-
quired to create a personal user account: com-
pany name, first/last name, email, business ad-
dress, username, password, freely selectable
name.

If you are our contractual partner yourself, the
processing of your personal data is necessary
for the initiation and performance of the contract
with you; the legal basis in this case is Art.
6(1)(b) GDPR.

If you are not our direct contractual partner but
a contact person of our contractual partner, we
process your personal data to the extent neces-
sary for the performance of the contract based
on our legitimate interest in performing the con-
tract with our respective contractual partner. In
this case, the processing is based on Art. 6(1)(f)
GDPR.

3.3.2. Use of the Digital Twin Analysis Plat-
form

After successful creation of your user account,
you can log in and access the respective func-
tions and services. Logging in to your personal
user account is done via a protected login.
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personlichen Benutzerkonto erfolgt Uber
einen geschutzten Login.

Hierbei werden lhre Logindaten (E-Mail-
Adresse, Passwort, Zeitpunkt des Logins)
verarbeitet.

Im Rahmen der Nutzung der Plattform ver-
arbeiten wir neben den Registrierungsda-
ten bei Login auch nutzungsbezogene Da-
ten.

Sofern Sie nicht unmittelbar unser Ver-
tragspartner, sondern ein Ansprechpart-
ner unseres Vertragspartners sind, verar-
beiten wir Ihre personenbezogenen Daten
im fur die Vertragsdurchfihrung erforderli-
chen Umfang aufgrund unseres berechtig-
ten Interesses an der Vertragsdurchfuh-
rung mit unserem jeweiligen Vertrags-
partner. Die Verarbeitung beruht in die-
sem Fall auf Art. 6 Abs. 1 lit. f DSGVO.

3.3.3. Abrechnung und Zahlung

Im Zusammenhang mit der Abrechnung
verarbeiten wir die fur die Rechnungsstel-
lung erforderlichen Daten, insbesondere:
Firmenname, Rechnungsadresse, E-Mail-
Adresse, gewahlter Plan, Abrechnungs-
zeitraum und Rechnungsbetrag.

Rechtsgrundlage fiir die Verarbeitung ist
die Vertragsdurchfihrung gemal Art. 6
Abs. 1 lit. b DSGVO, sofern Sie selbst un-
ser Vertragspartner sind.

Sofern Sie nicht unmittelbar unser Ver-
tragspartner, sondern ein Ansprechpart-
ner unseres Vertragspartners sind, verar-
beiten wir Ihre personenbezogenen Daten
im fur die Vertragsdurchfihrung erforderli-
chen Umfang  aufgrund unseres
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In this process, your login data (email address,
password, time of login) is processed.

In the course of using the Platform, we process
usage-related data in addition to the registration
data upon login.

If you are not our direct contractual partner but
a contact person of our contractual partner, we
process your personal data to the extent neces-
sary for the performance of the contract based
on our legitimate interest in performing the con-
tract with our respective contractual partner. In
this case, the processing is based on Art. 6(1)(f)
GDPR.

3.3.3. Billing and Payment

In connection with billing, we process the data
required for invoicing, in particular: company
name, billing address, email address, selected
plan, billing period and invoice amount.

The legal basis for processing is the perfor-
mance of the contract pursuant to Art. 6(1)(b)
GDPR, provided that you are our contractual
partner.

If you are not our direct contractual partner but
a contact person of our contractual partner, we
process your personal data to the extent neces-
sary for the performance of the contract based
on our legitimate interest in performing the con-
tract with our respective contractual partner. In
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berechtigten Interesses an der Vertrags-
durchfihrung mit unserem jeweiligen Ver-
tragspartner. Die Verarbeitung beruht in
diesem Fall auf Art. 6 Abs. 1 lit. f DSGVO.

3.4. Einsatz von Analyse- und Marke-
ting-Tools

Wir nutzen auf unserer Website die nach-
stehenden Analyse- und Marketing-Tools
von Drittanbietern, um das Verhalten un-
serer Nutzer besser zu verstehen und
auszuwerten sowie unsere Produkte und
Angebote besser vermarkten zu kdnnen.

3.4.1. Google Tag Manager

Wir nutzen auf der Website den Google
Tag Manager. Der Google Tag Manager
ist ein Tag-Management-System, mit dem
wir Tracking-Codes und verbundene
Code-Fragmente (sog. ,Webseiten-Tags")
auf unserer Website verwalten und aktua-
lisieren kdnnen. Anbieter des Google Tag
Managers in der europadischen Region ist
Google Ireland Limited, Gordon House,
Barrow Street, Dublin 4, D04 E5WS5, Ir-
land.

Bei Webseiten-Tags handelt es sich um
kleine Code-Teile, die in eine Webseite
eingeflgt werden und von verschiedenen
Anbietern stammen kénnen (z.B. von An-
bietern von Analyse- und Marketingdiens-
ten). Diese Webseiten-Tags ermoglichen
es, von Nutzern ausgefuhrte Aktionen zu
erfassen (z.B. Klicken auf eine Schaltfla-
che oder eine Anzeige, Aufrufen einer be-
stimmten Seite).

Der Google Tag Manager ermdglicht es
uns, diese Webseiten-Tags auf unserer
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this case, the processing is based on Art. 6(1)(f)
GDPR.

3.4. Use of Analytics and Marketing Tools

We use the following third-party analytics and
marketing tools on our Website to better under-
stand and evaluate our users’ behavior and to
better market our products and offerings.

3.4.1. Google Tag Manager

We use Google Tag Manager on our Website.
Google Tag Manager is a tag management sys-
tem that enables us to manage and update
tracking codes and associated code fragments
(so-called “website tags”) on our Website. The
provider of Google Tag Manager in the Euro-
pean region is Google Ireland Limited, Gordon
House, Barrow Street, Dublin 4, D04 ESWS, Ire-
land.

Website tags are small pieces of code that are
inserted into a website and can come from vari-
ous providers (e.g. from providers of analytics
and marketing services). These website tags
make it possible to record actions performed by
users (e.g. clicking a button or an ad, visiting a
specific page).

Google Tag Manager enables us to integrate
these website tags on our Website and define
the actions to be recorded. When a tag is trig-
gered by an action, the data recorded by the tag
is transmitted to the analytics or marketing ser-
vices integrated via Google Tag Manager.
Google Tag Manager itself does not create any
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Website zu integrieren und die aufzu-
zeichnenden Aktionen festzulegen. Wird
ein Tag durch eine Aktion ausgelost, wer-
den die vom Tag aufgezeichneten Daten
an die Uber den Google Tag Manager in-
tegrierten Analyse- oder Marketingdienste
Ubermittelt. Der Google Tag Manager
selbst erstellt dabei keine Nutzerprofile
und nimmt keine eigenstandigen Auswer-
tungen vor.

Der Google Tag Manager erfasst Daten im
Rahmen der Standard-HTTP-Anfrage-
Protokollierung. Diese werden innerhalb
von 14 Tagen nach Empfang geldscht.
Google erfasst zudem aggregierte Daten
zur Tag-Auslésung, um die Stabilitat, Leis-
tung und Installationsqualitat des Systems
zu uberwachen. Diese aggregierten Daten
enthalten keine Adressen oder Mess-IDs,
die einer bestimmten Person zugeordnet
werden kdnnen.

Darlber hinaus haben wir im Google Tag
Manager den Conversion Linker aktiviert.
Hierbei handelt es sich um ein spezielles
Website-Tag, das dazu dient, Klickdaten
zu messen, damit Conversions effektiv er-
fasst werden kdnnen. Konkret werden In-
formationen zum Klickverhalten in Bezug
auf (Werbe-)Anzeigen erfasst und gespei-
chert.

Der Einsatz des Google Tag Managers er-
folgt auf Grundlage Ihrer Einwilligung ge-
mafR Art. 6 Abs. 1 lit. a DSGVO.

3.4.2. Google Analytics

Wir verwenden Google Analytics auf un-
serer Website. Wir verwenden Google
Analytics, um die Nutzung unserer
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user profiles and does not perform any inde-
pendent evaluations.

Google Tag Manager collects data as part of
standard HTTP request logging. These are de-
leted within 14 days of receipt. Google also col-
lects aggregated data on tag triggering to moni-
tor system stability, performance and installation
quality. This aggregated data does not contain
any addresses or measurement IDs that can be
attributed to a specific person.

In addition, we have activated the Conversion
Linker in Google Tag Manager. This is a special
website tag that serves to measure click data so
that conversions can be effectively recorded.
Specifically, information about clicking behavior
in relation to (advertising) ads is collected and
stored.

The use of Google Tag Manager is based on
your consent pursuant to Art. 6(1)(a) GDPR.

3.4.2. Google Analytics

We use Google Analytics on our Website. We
use Google Analytics to track the use of our
Website and the functions and services
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Website und der dort bereitgestellten
Funktionen und Dienste nachvollziehen zu
kdénnen und um daraus abzuleiten, welche
Funktionen und Dienste fiir Nutzer von be-
sonderem Interesse sind und wie wir die
Website verbessern kdnnen.

Der flr den Betrieb von Google Analytics
in der europadischen Region zustandige
Anbieter ist Google Ireland Limited, Gor-
don House, Barrow Street, Dublin 4, D04
E5WS5, Irland.

Wahrend |hres Website-Besuchs wird lhr
Nutzerverhalten in Form von ,Events® auf-
gezeichnet. Events kdénnen sein: Seiten-
aufrufe, Erster Besuch der Website, Be-
ginn der Sitzung, lhr ,Klickpfad®, Interak-
tion mit der Website, Scrolls (immer wenn
ein Nutzer bis zum unteren Ende der Seite
scrollt (90%)), Klicks auf externe Links, in-
terne Suchanfragen, Interaktion mit Vi-
deos, Dateidownloads, gesehene/ge-
klickte Anzeigen, Spracheinstellung.

AuBerdem werden folgende Daten er-
fasst: lhr ungefahrer Standort (Region),
Ihre IP-Adresse (in gekurzter Form), tech-
nische Informationen Uber Ihren Browser
und die von Ihnen verwendeten Endgerate
(z.B. Spracheinstellung, Bildschirmauflo-
sung, Geratemodell), lhr Internet Service
Provider, die Referrer-URL (Uber welche
Website/Werbemittel Sie auf diese Web-
site gekommen sind).

Google Analytics verwendet Cookies, die
eine Analyse der Benutzung unserer Web-
site durch Sie ermdglichen. Die mit Hilfe
der Cookies erhobenen Informationen
Uber lhre Nutzung dieser Website werden
gaf. an einen Server von Google in den
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provided there and to derive which functions and
services are of particular interest to users and
how we can improve the Website.

The provider responsible for the operation of
Google Analytics in the European region is
Google Ireland Limited, Gordon House, Barrow
Street, Dublin 4, D04 E5WS5, Ireland.

During your visit to the Website, your user be-
havior is recorded in the form of “events”. Events
can include: page views, first visit to the Web-
site, start of session, your “click path”, interac-
tion with the Website, scrolls (whenever a user
scrolls to the bottom of the page (90%)), clicks
on external links, internal search queries, inter-
action with videos, file downloads, ads
viewed/clicked, language setting.

In addition, the following data is collected: your
approximate location (region), your IP address
(in truncated form), technical information about
your browser and the devices you use (e.g. lan-
guage setting, screen resolution, device model),
your internet service provider, the referrer URL
(via which website/advertising medium you
came to this website).

Google Analytics uses cookies that enable an
analysis of your use of our Website. The infor-
mation collected by means of cookies about
your use of this Website may be transferred to
and stored on a Google server in the USA.
Google LLC is certified under the EU-US Data
Privacy Framework (DPF).

Google Analytics 4 has IP anonymization by de-
fault. IP address data is only used to derive lo-
cation data (e.g. city, region, country) and is
then immediately deleted. Through IP anony-
mization, your IP address is truncated by
Google within member states of the EU or in
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USA Ubertragen und dort gespeichert. Die
Google LLC istunter dem EU-US Data Pri-
vacy Framework (DPF) zertifiziert.

Google Analytics 4 verfiigt Gber eine stan-
dardmaRige  IP-Anonymisierung.  IP-
Adressdaten werden ausschliellich zur
Ableitung von Standortdaten (z.B. Stadt,
Region, Land) verwendet und danach so-
fort geléscht. Durch die IP-Anonymisie-
rung wird lhre IP-Adresse von Google in-
nerhalb von Mitgliedstaaten der EU oder
in anderen Vertragsstaaten des Abkom-
mens Uber den Europaischen Wirtschafts-
raum (EWR) gekirzt.

Google verarbeitet die vorgenannten In-
formationen, um lhre Nutzung der Website
auszuwerten und um Reports Uber die
Websiteaktivitaten flir uns zusammenzu-
stellen. Die Berichte, die uns von Google
Analytics zur Verfigung gestellt werden,
dienen der Analyse der Leistung der Web-
site.

Der Einsatz des Dienstes basiert auf Ihrer
Einwilligung. Rechtsgrundlage fir die Ver-
arbeitung der personenbezogenen Daten
im Zusammenhang mit dem Einsatz von
Google Analytics ist Art. 6 Abs. 1 lit. a
DSGVO. Sie kénnen lhre Einwilligung je-
derzeit widerrufen, indem Sie in den ,,Coo-
kie-Einstellungen" den Einsatz des Diens-
tes deaktivieren.

Sie kénnen darlber hinaus die Erfassung
der durch das Cookie erzeugten und auf
Ihre Nutzung der Website bezogenen Da-
ten an Google sowie die Verarbeitung die-
ser Daten durch Google verhindern, in-
dem Sie das von Google bereitgestellte
Browser-Add-on zur Deaktivierung von
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other contracting states to the Agreement on the
European Economic Area (EEA).

Google processes the above information to
evaluate your use of the Website and to compile
reports on website activity for us. The reports
provided to us by Google Analytics serve to an-
alyze the performance of the Website.

The use of the service is based on your consent.
The legal basis for the processing of personal
data in connection with the use of Google Ana-
lytics is Art. 6(1)(a) GDPR. You can revoke your
consent at any time by deactivating the use of
the service in the “Cookie settings”.

You can also prevent the collection of data gen-
erated by the cookie and related to your use of
the Website to Google as well as the processing
of this data by Google by downloading and in-
stalling the browser add-on provided by Google
to disable Google Analytics:
https://tools.google.com/dlpage/gaoptout?hl=en
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Google Analytics herunterladen und in-
stallieren:
https://tools.google.com/dIpage/gao-
ptout?hl=de

3.4.3. Microsoft Clarity

Wir verwenden Microsoft Clarity auf unse-
rer Website. Microsoft Clarity ist ein
Webanalysedienst der Microsoft Ireland
Operations Limited, One Microsoft Place,
South County Business Park, Leopard-
stown, Dublin 18, D18 P521, Irland.

Microsoft Clarity ist ein Dienst zur Analyse
des Nutzerverhaltens auf unserer Web-
site. Dieser Dienst ermdglicht es uns, die
Bedurfnisse unserer Nutzer besser zu ver-
stehen und das Angebot auf unserer Web-
site zu optimieren.

Mithilfe der Technologie von Microsoft
Clarity bekommen wir auf Basis von ag-
gregierten Informationen ein besseres
Verstandnis von den Erfahrungen unserer
Nutzer (z.B. wieviel Zeit Nutzer auf wel-
chen Seiten verbringen, welche Links sie
anklicken, was sie mégen und was nicht
etc.) und das hilft uns, unser Angebot am
Feedback unserer Nutzer auszurichten.

Microsoft Clarity arbeitet mit Cookies und
ahnlichen Technologien, um Informatio-
nen Uber das Verhalten unserer Nutzer
und Uber ihre Endgerate zu sammeln. Zu
den verarbeiteten Daten gehéren insbe-
sondere:

e |P-Adresse des Gerats

e Bildschirmgrof3e und Geratetyp
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3.4.3. Microsoft Clarity

We use Microsoft Clarity on our Website. Mi-
crosoft Clarity is a web analytics service pro-
vided by Microsoft Ireland Operations Limited,
One Microsoft Place, South County Business
Park, Leopardstown, Dublin 18, D18 P521, Ire-
land.

Microsoft Clarity is a service for analyzing user
behavior on our Website. This service enables
us to better understand the needs of our users
and to optimize the offering on our Website.

Using Microsoft Clarity technology, we gain a
better understanding of our users’ experiences
based on aggregated information (e.g., how
much time users spend on which pages, which
links they click, what they like and dislike, etc.),
and this helps us to tailor our offering to the feed-
back of our users.

Microsoft Clarity uses cookies and similar tech-
nologies to collect information about the behav-
ior of our users and about their devices. The pro-
cessed data includes in particular:

e |P address of the device

e Screen size and device type

e Information about the browser used
o Browser language settings

e Location (country only)

Date and time of access
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¢ Informationen Uber den verwendeten
Browser

e Spracheinstellungen des Browsers
e Standort (nur Land)

e Datum und Uhrzeit des Zugriffs

e Besuchte Seiten und Unterseiten

e Eine zufallsgenerierte Nutzer-ID

e Informationen zur Nutzung im Rah-
men von Klicks, Scrolls und Mausbe-
wegungen auf den einzelnen Seiten

e Sitzungsdauer und Seitenaufrufe.

Auf Basis der erhobenen Informationen
erstellt Microsoft Clarity Heatmaps und
Sitzungsaufzeichnungen. Heatmaps sind
aggregierte Darstellungen, die zeigen, wo-
hin Besucher klicken und wie weit sie
scrollen. Sitzungsaufzeichnungen sind vi-
deoahnliche Wiedergaben, die den Maus-
bewegungsverlauf, Klicks und das Scroll-
verhalten einzelner Besucher chronolo-
gisch darstellen.

Microsoft Clarity Ubertragt die erhobenen
Daten an Server der Microsoft Corporation
in den USA. Die Microsoft Corporation ist
unter dem EU-US Data Privacy Frame-
work (DPF) zertifiziert.

Der Einsatz des Dienstes basiert auf lhrer
Einwilligung. Rechtsgrundlage fir die Ver-
arbeitung der personenbezogenen Daten
im Zusammenhang mit dem Einsatz von
Microsoft Clarity ist Art. 6 Abs. 1 lit. a
DSGVO.
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Pages and subpages visited
e A randomly generated user ID

e Information on usage in terms of clicks,
scrolls, and mouse movements on individual
pages

e Session duration and page views.

Based on the information collected, Microsoft
Clarity creates heatmaps and session record-
ings. Heatmaps are aggregated representations
that show where visitors click and how far they
scroll. Session recordings are video-like play-
backs that chronologically display the mouse
movement history, clicks, and scrolling behavior
of individual visitors.

Microsoft Clarity transfers the collected data to
servers of Microsoft Corporation in the USA. Mi-
crosoft Corporation is certified under the EU-US
Data Privacy Framework (DPF).

The use of the service is based on your consent.
The legal basis for the processing of personal
data in connection with the use of Microsoft
Clarity is Art. 6(1)(a) GDPR.
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3.4.4. Microsoft Advertising (Microsoft
Ads)

Wir verwenden Microsoft Advertising
(Microsoft Ads) auf unserer Website zu
Marketing- und Targeting-Zwecken. Ver-
antwortlich fur den Dienst Microsoft Adver-
tising im Europaischen Wirtschaftsraum
(EWR) ist die Microsoft Ireland Operations
Limited, One Microsoft Place, South
County Business Park, Leopardstown,
Dublin 18, Irland.

Microsoft Advertising setzt ein sog. Uni-
versal Event Tracking (UET) Tag auf un-
serer Website ein. Hierbei handelt es sich
um einen in unsere Website integrierten
Code, der es ermdglicht, die Aktionen der
Nutzer auf unserer Website ber Cookies
und ahnliche Tracking-Technologien zu
verfolgen. In diesem Zusammenhang wer-
den die Interaktionen der Nutzer auf unse-
rer Website sowie die Interaktionen mit
den von uns Uber das Microsoft Adverti-
sing-Netzwerk geschalteten Anzeigen er-
fasst und auf den Servern von Microsoft
gespeichert.

Mithilfe der gesammelten Informationen
und Interaktionen sind wir in der Lage, die
Aussteuerung unserer Werbeanzeigen zu
verbessern und die auf unserer Website
angebotenen Angebote und Funktionen
zu optimieren. Ebenfalls ist es uns mog-
lich, Nutzer erneut auf unsere Angebote
und Produkte aufmerksam zu machen
(Retargeting).

Wir haben den Microsoft UET Consent
Mode implementiert. Der Einsatz des
Dienstes basiert auf lhrer Einwilligung.
Rechtsgrundlage fur die Verarbeitung der
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3.4.4. Microsoft Advertising (Microsoft Ads)

We use Microsoft Advertising (Microsoft Ads) on
our Website for marketing and targeting pur-
poses. The entity responsible for the Microsoft
Advertising service in the European Economic
Area (EEA) is Microsoft Ireland Operations Lim-
ited, One Microsoft Place, South County Busi-
ness Park, Leopardstown, Dublin 18, Ireland.

Microsoft Advertising uses a so-called Universal
Event Tracking (UET) tag on our Website. This
is a code integrated into our Website that ena-
bles users’ actions on our Website to be tracked
via cookies and similar tracking technologies. In
this context, user interactions on our Website as
well as interactions with ads placed by us via the
Microsoft Advertising network are recorded and
stored on Microsoft servers.

With the information and interactions collected,
we are able to improve the targeting of our ad-
vertisements and optimize the offerings and
functions offered on our Website. We are also
able to draw users’ attention to our offerings and
products again (retargeting).

We have implemented Microsoft UET Consent
Mode. The use of the service is based on your
consent. The legal basis for the processing of
personal data in connection with the use of Mi-
crosoft Advertising is Art. 6(1)(a) GDPR. You
can revoke your consent at any time by deac-
tivating the use of the service in the “Cookie set-
tings”.
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personenbezogenen Daten im Zusam-
menhang mit dem Einsatz von Microsoft
Advertising ist Art. 6 Abs. 1 lit. a DSGVO.
Sie konnen lhre Einwilligung jederzeit wi-
derrufen, indem Sie in den ,Cookie-Ein-
stellungen" den Einsatz des Dienstes de-
aktivieren.

3.5. Verteidigung gegen Rechtsansprii-
che

Soweit erforderlich, verarbeiten wir lhre
personenbezogenen Daten im erforderli-
chen Umfang, um etwaige Rechtsanspri-
che auszulben oder uns gegen Anspru-
che zu verteidigen.

Diese Verarbeitung basiert auf unserem
berechtigten Interesse an der effektiven
Rechteausibung oder Rechtsverteidi-
gung und basiert auf der Rechtsgrundlage
des Art. 6 Abs. 1 lit. f DSGVO.

3.6. Betrugspravention

Wir verarbeiten personenbezogene Daten
zur Erkennung, Verhinderung und Aufkla-
rung betrigerischer Aktivitaten auf unse-
rer Website. Dies dient dem Schutz unse-
rer Dienste, unserer Nutzer sowie der In-
tegritdt unserer Geschaftsbeziehungen.

Zu diesem Zweck kdnnen wir insbeson-
dere die folgenden Daten verarbeiten:

e |P-Adresse und Gerateinformationen
(z.B. Geratetyp, Betriebssystem,
Browser);

¢ Anmelde- und Sitzungsdaten (z.B. An-
meldezeitpunkt, fehlgeschlagene Lo-
gin-Versuche, Sitzungsdauer);
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3.5. Defense Against Legal Claims

Where necessary, we process your personal
data to the extent required to exercise any legal
claims or to defend against claims.

This processing is based on our legitimate inter-
est in the effective exercise or defense of rights
and is based on the legal basis of Art. 6(1)(f)
GDPR.

3.6. Fraud Prevention

We process personal data to detect, prevent,
and investigate fraudulent activities on our Web-
site. This serves to protect our services, our us-
ers, and the integrity of our business relation-
ships.

For this purpose, we may process the following
data in particular:

e IP address and device information (e.g., de-
vice type, operating system, browser);

e Login and session data (e.g., login time,
failed login attempts, session duration);
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o Nutzungsverhalten und Interaktionen
auf der Plattform (z.B. Klickmuster,
Navigationsverhalten);

¢ Transaktionsdaten (sofern zutreffend);

e Standortdaten (auf Basis der IP-Ad-
resse).

Die Datenverarbeitung umfasst die Ana-
lyse von Verhaltensmustern, die auf betru-
gerische Aktivitdten hindeuten kdnnen
(z.B. ungewohnlich hohe Anzahl von An-
fragen, auffallige Zugriffszeiten oder -orte,
verdachtige Kontobewegungen). Wir set-
zen hierzu technische Maflnahmen und
ggf. automatisierte Verfahren ein, um Ano-
malien frihzeitig zu erkennen.

Rechtsgrundlage fiir die Verarbeitung ist
Art. 6 Abs. 1 lit. fDSGVO (berechtigtes In-
teresse). Unser berechtigtes Interesse
liegt in der Verhinderung und Aufklarung
von Betrug, dem Schutz vor finanziellen
Schaden sowie der Gewahrleistung der
Sicherheit und Integritat unserer Dienste
und der Daten unserer Nutzer.

3.7. Kontaktaufnahme

Wenn Sie uns Uber die auf unserer Web-
site bereitgestellten Kontaktmadglichkeiten
(u.a. per E-Mail, Online-Kontaktformular)
kontaktieren, verarbeiten wir lhre Daten
zur Bearbeitung der Anfrage.

Zu den verarbeiteten Daten gehoren Ihre
Kontaktdaten. Je nachdem welche Kon-
taktmaoglichkeit Sie nutzen, kann dies die
folgenden Angaben umfassen: Name, Un-
ternehmen, E-Mail-Adresse, Telefonnum-
mer. Weiterhin verarbeiten wir die weite-

ren von Ilhnen im Rahmen der
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e Usage behavior and interactions on the Plat-
form (e.g., click patterns, navigation behav-
ior);

¢ Transaction data (if applicable);
e Location data (based on IP address).

Data processing includes the analysis of behav-
ioral patterns that may indicate fraudulent activ-
ity (e.g., unusually high number of requests,
suspicious access times or locations, suspicious
account activity). We use technical measures
and, where applicable, automated procedures
to detect anomalies at an early stage.

The legal basis for processing is Art. 6(1)(f)
GDPR (legitimate interest). Our legitimate inter-
est lies in preventing and investigating fraud,
protecting against financial damage, and ensur-
ing the security and integrity of our services and
our users’ data.

3.7. Contact

If you contact us via the contact options pro-
vided on our Website (including by email, online
contact form), we process your data to handle
the inquiry.

The data processed includes your contact de-
tails. Depending on which contact option you
use, this may include the following information:
name, company, email address, telephone
number. We also process any further infor-
mation you provide in the course of contacting
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Kontaktaufnahme bereitgestellten Infor-
mationen (z.B. Inhalte von Nachrichten,
hochgeladene bzw. angehangte Dateien).

Sind Sie selbst unser (potenzieller) Ver-
tragspartner, ist die Verarbeitung Ihrer
personenbezogenen Daten zur Ver-
tragsanbahnung mit Ihnen erforderlich;
Rechtsgrundlage der Verarbeitung ist in
diesem Fall Art. 6 Abs. 1 lit. b DSGVO.
Sind Sie hingegen ein Ansprechpartner
unseres (potenziellen) Vertragspartners,
verarbeiten wir lhre personenbezogenen
Daten zum Zweck und aus unserem be-
rechtigten Interesse an der Vertragsan-
bahnung mit unserem Vertragspartner;
Rechtsgrundlage der Verarbeitung ist in
diesem Fall Art. 6 Abs. 1 lit. f DSGVO.

3.8. Bewerbungen (Karriereseite)

Uber unsere Website bieten wir Ihnen die
Moglichkeit, sich auf ausgeschriebene
Stellen bei uns zu bewerben. Die Bewer-
bung erfolgt Uber ein Online-Formular
(derzeit bereitgestellt Gber Notion Forms).

Im Rahmen des Bewerbungsprozesses
verarbeiten wir die folgenden personenbe-
zogenen Daten, die Sie uns Uber das For-
mular mitteilen:

e Vorname

e Nachname

e E-Mail-Adresse

e Gewilnschte Rolle/Position
e Motivationstext

e Lebenslauf (CV)
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us (e.g. content of messages, uploaded or at-
tached files).

If you are our (potential) contractual partner
yourself, the processing of your personal data is
necessary for the initiation of a contract with
you; the legal basis for processing is Art. 6(1)(b)
GDPR. If, on the other hand, you are a contact
person of our (potential) contractual partner, we
process your personal data for the purpose of
and based on our legitimate interest in initiating
a contract with our contractual partner; the legal
basis for processing is Art. 6(1)(f) GDPR.

3.8. Applications (Career Page)

Via our Website, we offer you the opportunity to
apply for advertised positions with us. Applica-
tions are submitted via an online form (currently
provided via Notion Forms).

As part of the application process, we process
the following personal data that you provide to
us via the form:

e Firstname

e Lastname

e Email address

e Desired role/position
¢ Motivation text

e CV (curriculum vitae).

The processing of your application data is car-
ried out for the purpose of conducting the
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Die Verarbeitung Ihrer Bewerbungsdaten
erfolgt zum Zweck der Durchfihrung des
Bewerbungsverfahrens und der Entschei-
dung Uber die Begriindung eines Beschaf-
tigungsverhaltnisses. Rechtsgrundlage fir
die Verarbeitung ist Art. 6 Abs. 1 lit. b
DSGVO.

Bitte beachten Sie, dass das Bewerbungs-
formular Gber Notion Forms der Notion
Labs, Inc. bereitgestellt wird.

Sofern Sie uns eine Einwilligung zur Auf-
nahme in einen Bewerberpool erteilen, ist
die Rechtsgrundlage hierfir Art. 6 Abs. 1
lit. a DSGVO.

3.9. Verarbeitung anonymisierter An-
wendungsdaten

Wir behalten uns vor, nutzungsbezogene
Daten zum Zweck der Verbesserung und
Weiterentwicklung unserer Dienste zu
anonymisieren. Die Verarbeitung perso-
nenbezogener Daten zum Zweck der Ano-
nymisierung erfolgt zur Wahrung unserer
berechtigten Interessen an der Verbesse-
rung und Weiterentwicklung unserer Web-
site. Rechtsgrundlage ist Art. 6 Abs. 1 lit. f
DSGVO.

4. Wie lange speichern wir lhre Daten?

Wir verarbeiten lhre personenbezogenen
Daten grundsatzlich nur so lange, wie es
fur den jeweiligen Verarbeitungszweck er-
forderlich ist.

Darlber hinaus unterliegen wir verschie-
denen gesetzlichen Aufbewahrungs- und
Dokumentationspflichten, die sich unter
anderem aus dem Handelsgesetzbuch
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application procedure and deciding on the es-
tablishment of an employment relationship. The
legal basis for processing is Art. 6(1)(b) GDPR.

Please note that the application form is provided
via Notion Forms of Notion Labs, Inc.

If you grant us consent to be included in an ap-
plicant pool, the legal basis for this is Art. 6(1)(a)
GDPR.

3.9. Processing of Anonymized Application
Data

We are entitled to anonymize usage-related
data for the purpose of improving and develop-
ing our services. The processing of personal
data for the purpose of anonymization is carried
out to safeguard our legitimate interests in im-
proving and developing our Website. The legal
basis is Art. 6(1)(f) GDPR.

4. How Long Do We Store Your Data?

We process your personal data only for as long
as necessary for the respective processing pur-
pose.

In addition, we are subject to various statutory
retention and documentation obligations arising
from the German Commercial Code (HGB) and
the German Fiscal Code (AO). The retention pe-
riods specified therein are up to ten years.
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(HGB) und der Abgabenordnung (AO) er-
geben. Die dort vorgegebenen Fristen zur
Aufbewahrung bzw. Dokumentation betra-
gen bis zu zehn Jahre.

Schlieldlich beurteilt sich die Speicher-
dauer auch nach den gesetzlichen Verjah-
rungsfristen, die zum Beispiel nach den §§
195 ff. des Bdirgerlichen Gesetzbuches
(BGB) bis zu dreillig Jahre betragen kon-
nen, wobei die regelmafige Verjahrungs-
frist drei Jahre betragt.

5. An wen geben wir lhre Daten weiter?

Wir setzen externe Dienstleister als Auf-
tragsverarbeiter (Art. 4 Nr. 8 DSGVO) ein.
Diese verarbeiten fir uns in unserem Auf-
trag und nach unseren Weisungen perso-
nenbezogene Daten. An diese geben wir
im erforderlichen Umfang lhre personen-
bezogenen Daten weiter. Darlber hinaus
ubermitteln wir Ihre Daten auch an Emp-
fanger, die selbst datenschutzrechtlich
Verantwortliche i.S.v. Art. 4 Nr. 7 DSGVO
sind.

Konkret geben wir Ihre personenbezoge-
nen Daten an folgende Empfanger(-kate-
gorien) weiter:

e Google Ireland Limited und Google
LLC als Anbieter von Google Tag Ma-
nager und Google Analytics

e Microsoft Ireland Operations Limited
als Anbieter von Microsoft Clarity und
Microsoft Advertising

¢ Notion Labs, Inc. als Anbieter des On-
line-Bewerbungsformulars (Notion
Forms)
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Furthermore, the storage period is also deter-
mined by the statutory limitation periods, which
may be up to thirty years pursuant to Sections
195 et seq. of the German Civil Code (BGB),
with the regular limitation period being three
years.

5. To Whom Do We Disclose Your Data?

We use external service providers as proces-
sors (Art. 4 No. 8 GDPR). They process per-
sonal data on our behalf and according to our
instructions. We share your personal data with
them to the extent necessary. In addition, we
also transfer your data to recipients who are
themselves controllers within the meaning of
Art. 4 No. 7 GDPR.

Specifically, we share your personal data with
the following recipients (categories):

e Google Ireland Limited and Google LLC as
providers of Google Tag Manager and
Google Analytics

e Microsoft Ireland Operations Limited as pro-
vider of Microsoft Clarity and Microsoft Ad-
vertising

¢ Notion Labs, Inc. as provider of the online
application form (Notion Forms)

e Technical service providers (hosting of the
Website and provision of support and secu-
rity services for the Website)
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e Technische Dienstleister (Hosting der
Website und Bereitstellung von Sup-
port- und Sicherheitsdiensten fur die
Website)

e Behdrden, soweit eine gesetzliche
Verpflichtung besteht

6. Werden Daten in ein Drittland (iber-
mittelt?

Wir Gbermitteln personenbezogene Daten
an Dienstleister und Empfanger in Lan-
dern aulerhalb der EU/des EWR (sog.
Drittlander), soweit dies fiir die in diesen
Datenschutzhinweisen genannten Zwe-
cke erforderlich ist.

Eine Ubermittlung in ein Drittland findet
nur unter Einhaltung der geltenden daten-
schutzrechtlichen Regelungen statt, ins-
besondere unter Gewahrleistung eines
angemessenen Datenschutzniveaus. Das
bedeutet, dass Ihre Daten nur insoweit
Ubermittelt werden, als ein Angemessen-
heitsbeschluss der EU-Kommission fiur
das jeweilige Drittland vorliegt (Art. 45
DSGVO), geeignete Garantien zum
Schutze Ihrer personenbezogenen Daten
vorgesehen sind (vgl. Art. 46 DSGVO)
oder eine gesetzliche Erlaubnisnorm be-
steht (vgl. Art. 49 DSGVO).

Konkret werden im Zusammenhang mit
der Nutzung der Website |hre Daten an die
folgenden Empfanger Ubermittelt, die lhre
Daten in einem Drittland verarbeiten:

e Google LLC, im Zusammenhang mit
Google Tag Manager und Google
Analytics
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o Authorities, to the extent a legal obligation
exists

6. Is Data Transferred to a Third Country?

We transfer personal data to service providers
and recipients in countries outside the EU/EEA
(so-called third countries) to the extent neces-
sary for the purposes set out in this Privacy No-
tice.

A transfer to a third country only takes place in
compliance with applicable data protection reg-
ulations, in particular by ensuring an adequate
level of data protection. This means that your
data will only be transferred to the extent that an
adequacy decision of the EU Commission exists
for the respective third country (Art. 45 GDPR),
appropriate safeguards are in place to protect
your personal data (cf. Art. 46 GDPR) or a stat-
utory permission exists (cf. Art. 49 GDPR).

Specifically, in connection with the use of the
Website, your data is transferred to the following
recipients who process your data in a third coun-

try:

e Google LLC, in connection with Google Tag
Manager and Google Analytics

e Microsoft Corporation, in connection with Mi-
crosoft Clarity and Microsoft Advertising

¢ Notion Labs, Inc. in connection with the ap-
plication form

21125



e Microsoft Corporation, im Zusammen-
hang mit Microsoft Clarity und Micro-
soft Advertising

¢ Notion Labs, Inc. im Zusammenhang
mit dem Bewerbungsformular

Weitere Details entnehmen Sie bitte den
vorgenannten Abschnitten.

7. Aus welchen Quellen stammen lhre
Daten?

Wir verarbeiten personenbezogene Da-
ten, die Sie uns direkt zur Verfligung stel-
len oder die wir im Rahmen der Nutzung
unserer Website automatisch erheben
(z.B. technische Protokolldaten).

8. Besteht fiir Sie eine Pflicht zur Bereit-

stellung lhrer Daten?

Sie sind weder gesetzlich noch vertraglich
verpflichtet, uns personenbezogene Da-
ten zur Verfugung zu stellen. Ausgenom-
men hiervon sind Daten, die fir die Regist-
rierung und die Anmeldung auf unserer
Plattform erforderlich sind. Ohne diese
Daten kénnen wir lhnen diese Dienste
bzw. Funktionen nicht bereitstellen.

Bei Nutzung der Website erfolgt zudem
eine automatische Ubermittlung der Proto-
kolldaten durch lhren Browser (siehe Ab-
schnitt 3.1.2). Ohne diese technischen
Daten ist es nicht mdglich, die Website
aufzurufen.

Im Ubrigen werden Sie lediglich um die
Bereitstellung der Daten gebeten, die fir
die Erbringung unserer Funktionen und
Dienste auf der Website erforderlich sind.
Wir weisen darauf hin, dass wir lhnen
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For further details, please refer to the above
sections.

7. From Which Sources Do Your Data Origi-
nate?

We process personal data that you provide to us
directly or that we collect automatically in con-
nection with your use of our Website (e.g. tech-
nical log data).

8. Are You Obliged to Provide Your Data?

You are neither legally nor contractually obliged
to provide us with personal data. Excluded from
this are data required for registration and login
on our Platform. Without this data, we cannot
provide you with these services or functions.

When using the Website, your browser also au-
tomatically transmits log data (see Section
3.1.2). Without this technical data, it is not pos-
sible to access the Website.

Otherwise, you are only asked to provide the
data necessary for the provision of our functions
and services on the Website. We point out that
without this personal data, we may not be able
to provide you with the full range of functions
and our functions and services may be limited.
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ohne diese personenbezogenen Daten
moglicherweise nicht den vollen Funktion-
sumfang bereitstellen kdnnen und unsere
Funktionen und Dienste moglicherweise
eingeschrankt sind.

9. Besteht eine automatisierte Ent-
scheidungsfindung einschlieBlich Pro-
filing gemaR Art. 22 DSGVO?

Eine automatisierte Entscheidungsfin-
dung einschlielllich Profiling geman Art.
22 DSGVO findet nicht statt.

10. Welche Rechte stehen lhnen zu?

Hinsichtlich der Verarbeitung lhrer perso-
nenbezogenen Daten haben Sie das
Recht auf Auskunft (Art. 15 DSGVO),
das Recht auf Berichtigung (Art. 16
DSGVO), das Recht auf Léschung (Art.
17 DSGVO), das Recht auf Einschran-
kung der Verarbeitung (Art. 18 DSGVO)
und das Recht auf Datentlibertragbarkeit
(Art. 20 DSGVO).

Eine gdf. erteilte Einwilligung in die Verar-
beitung Ihrer Daten kdnnen Sie gem. Art.
7 Abs. 3 DSGVO jederzeit mit Wirkung fur
die Zukunft widerrufen.

Zudem haben Sie das Recht auf Be-
schwerde bei einer Aufsichtsbehorde
(Art. 77 DSGVO).

Soweit wir die Verarbeitung lhrer perso-
nenbezogenen Daten auf ein berechtigtes
Interesse geman Art. 6 Abs. 1lit. f DSGVO
stutzen, kdnnen Sie Widerspruch gegen
die Verarbeitung einlegen. Hierzu finden
Sie nachstehend weitere Informationen:
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9. Is There Automated Decision-Making In-
cluding Profiling Pursuant to Art. 22 GDPR?

Automated decision-making including profiling
pursuant to Art. 22 GDPR does not take place.

10. What Are Your Rights?

With regard to the processing of your personal
data, you have the right of access (Art. 15
GDPR), the right to rectification (Art. 16
GDPR), the right to erasure (Art. 17 GDPR),
the right to restriction of processing (Art. 18
GDPR) and the right to data portability (Art.
20 GDPR).

You may revoke any consent you have given to
the processing of your data pursuant to Art. 7(3)
GDPR at any time with effect for the future.

You also have the right to lodge a complaint
with a supervisory authority (Art. 77 GDPR).

Where we base the processing of your personal
data on a legitimate interest pursuant to Art.
6(1)(f) GDPR, you may object to the pro-
cessing. Further information on this can be
found below:
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Besondere Information tiber lhr Wi-
derspruchsrecht nach Art. 21
DSGVO

Sie haben das Recht, aus Griinden, die
sich aus lhrer besonderen Situation er-
geben, jederzeit gegen die Verarbei-
tung Sie betreffender personenbezoge-
ner Daten auf der Grundlage von Art. 6
Abs. 1 lit. f DSGVO (Verarbeitung per-
sonenbezogener Daten auf der Grund-
lage einer Interessenabwagung) Wi-
derspruch einzulegen; dies umfasst
auch das Profiling auf der Grundlage
dieser Bestimmungen (Art. 4 Nr. 4
DSGVO).

Sollten Sie der Verarbeitung widerspre-
chen, werden wir die Verarbeitung der
Sie betreffenden personenbezogenen
Daten einstellen, es sei denn, wir kon-
nen zwingende schutzwirdige Grinde
fur die Verarbeitung nachweisen, die
lhre Interessen, Rechte und Freiheiten
Uberwiegen, oder die Verarbeitung
dient der Geltendmachung, Ausubung
oder Verteidigung von Rechtsanspri-
chen.

Sie haben zudem das Recht, jederzeit
der Verarbeitung lhrer personenbezo-
genen Daten zu Werbezwecken zu wi-
dersprechen; dies gilt auch fir das Pro-
filing, soweit es mit Werbung in Verbin-
dung steht (sofern vorhanden). Sollten
Sie der Verarbeitung zu Werbezwe-
cken widersprechen, werden wir die
Verarbeitung lhrer personenbezoge-
nen Daten fur diese Zwecke einstellen.

Der Widerspruch unterliegt keiner be-
stimmten Form. ldealerweise sollte er

Special Information About Your Right to
Object in Accordance with Art. 21 GDPR

You have the right to object, on grounds re-
lating to your particular situation, at any time
to processing of personal data concerning
you on the basis of Art. 6(1)(f) GDPR (pro-
cessing of personal data based on a balanc-
ing of interests); this includes profiling based
on those provisions (Art. 4 No. 4 GDPR).

Should you object to the processing, we will
stop processing personal data concerning
you, unless we can demonstrate compelling
legitimate grounds for the processing which
override your interests, rights and freedoms,
or the processing serves the establishment,
exercise or defense of legal claims.

You also have the right to object at any time
to processing of personal data concerning
you for advertising purposes; this also ap-
plies to profiling insofar as it is associated
with advertising (if any). Should you object to
the processing for advertising purposes, we
will stop processing your personal data for
these purposes.

The objection is not subject to any particular
form. Ideally, it should be sent by email to the
contact details provided in Section 1.

To exercise the aforementioned rights, you can
contact us via the contact details provided in
Section 1.
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per E-Mail an die in Abschnitt 1 ge-
nannten Stellen gerichtet werden.

Um die oben genannten Rechte auszu-
uben, konnen Sie uns Uber die in Abschnitt
1 angegebenen Kontaktdaten kontaktie-
ren.

11. Anderungen dieser Datenschutz-
hinweise

Wir behalten uns vor, diese Datenschutz-
hinweise von Zeit zu Zeit zu aktualisieren,
um Anderungen unserer Datenschutz-
praktiken zu beriicksichtigen. Anderungen
werden mit Veroffentlichung auf unserer
Website wirksam.

Stand: Juni 2026
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11. Changes to this Privacy Notice

We reserve the right to update this Privacy No-
tice from time to time to reflect changes in legal
requirements or our data protection practices.
Amendments take effect upon publication on our
Website.

As of: June 2026
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